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NA MIRA: SEGURANCAE
PRINCIPAIS AMEACAS DIGITAIS NA
AMERICA LATINA

RELATORIO — DEZEMBRO DE 2023 A MAIO DE 2024

1.INTRODUCAO

A defesa dos direitos humanos no espectro digital € uma tarefa que tem sido repleta
de obstaculos na América Latina, em meio a um aumento de governos que utilizam a
tecnologia como uma arma contra a dissidéncia politica e de uma presenca crescente
de criminosos online. Nesse panorama, ocorrem ataques cibernéticos com efeitos nos
servigos publicos, coleta massiva e abuso de dados pessoais por entidades publicas e
privadas, espionagem estatal e assédio dirigido a diversas comunidades em risco como
defensores dos direitos humanos e das diversidades, ativistas e jornalistas. Essas sédo
apenas algumas das ameacas online e das violagdes dos direitos humanos a que os
atores da sociedade civil estdo expostos na regido mais perigosa do mundo para lideres
sociais (Tarazona, 2024).

A internet tornou-se um espaco essencial para o exercicio do ativismo e a defesa dos
direitos humanos, motivo pelo qual manté-la livre, aberta e segura torna-se imperativo
para garantir o exercicio dos direitos. Portanto, num contexto hostil a escala regional,
a defesa dos direitos humanos no espaco digital exige esforcos transfronteiricos cada
vez maiores. Particularmente no campo da seguranca e analise de ameacas digitais
com uma abordagem social critica, o monitoramento e a atencao aos casos por parte
de diferentes organizactes carecem de compilagéo e sistematizagdo como fenémenos
regionais.

Este relatdrio é o resultado de um trabalho conjunto realizado no &mbito do
Observatério Latino-Americano de Ameacas Digitais (OLAD), uma alianca de
organizacoes latino-americanas que trabalham na defesa dos direitos humanos online,
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gue decidiram unir forcas para melhorar a compreensdo do comportamento dos
incidentes de seguranca digital a partir de uma perspectiva regional.

O OLAD comecou a ser formado em 2021 e passou por diversos processos de
amadurecimento até a publicacdo deste relatério. Hoje fazem parte dessa alianca as
organizagoes Coédigo Sur (regional), Colnodo (Colémbia), Conexion Segura (Venezuela),
Derechos Digitales (regional), Escola de Ativismo (Brasil), Fundacion Acceso (regional),
Fundacién InternetBolivia.org (Bolivia), Fundacién Karisma (Coléombia), Instituto Nupef
(Brasil), LaLibre.net Tecnologias Comunitarias (Equador), MariaLab (Brasil), Social TIC
(México), Sursiendo (México) e Taller de Comunicacion Mujer (Equador).

Cada uma das organizacdes do OLAD desempenham fungdes diferentes nos seus
respectivos espacos geograficos e nos contextos particulares de cada pais. Enquanto
alguns deles se concentram, por exemplo, na investigacao e acompanhamento de

casos de ciberespionagem ou censura de ativistas e jornalistas, outros dedicam seus
esforcos a democratizacao da tecnologia e a protecao de grupos em situacoes de
vulnerabilidade ou marginalizacao histdrica diante dos ataques em espacos digitais que,
por sua vez, sdo expressoes de preconceitos baseados em multiplas desigualdades de
género, raca, classe social, identidade sexual, idade ou condicao de deficiéncia.

Em outubro de 2023, varios membros do OLAD tiveram uma reuniao presencial em
Santiago, Chile, onde concordaram em realizar o relatério Na mira, um monitoramento
colaborativo de incidentes de seguranca digital. Este relatério compila, assim, o
trabalho articulado dessas organizagdes, num periodo definido entre dezembro de 2023
e maio de 2024. Da mesma forma, pretende contribuir com a observacéao dos processos
do Observatoério, identificando pontos fortes e desafios para o futuro, tendo em conta as
complexidades tipicas do trabalho colaborativo.

2. METODOLOGIA

O relatério Na mira é construido sob uma metodologia mista, que mescla a anélise
de dados coletados no cotidiano das organizacdes com experiéncias qualitativas
decorrentes de discussoes nas diferentes fases de trabalho com o Observatdrio.
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Para isso, foram desenhadas duas formas de coletar as informacdes. O primeiro é

um esforgo conjunto para monitorar o contexto em questdes de seguranca digital

na América Latina, que para fins de compreensao deste relatdrio sera doravante
denominado “monitoramento de contexto”. A segunda é uma esquematizacado de uma
série de dados compilados a partir dos casos abordados por cada organizacao que faz
parte do OLAD, que este relatério chamara de “relatdrio de casos préprios”. Para ambos
os processos foi delimitado um periodo de coleta de informacdes de dezembro de 2023
a maio de 2024.

Para monitorar o contexto, a equipe do OLAD recolheu uma série de entradas

de informacao documental. Foi realizada uma curadoria de artigos de imprensa

e publicacdes da sociedade civil sobre incidentes e ameacas digitais relevantes
registrados na América Latina durante o periodo indicado e foram elaborados relatérios
mensais que facilitaram uma anélise geral do que aconteceu nesses seis meses. Entre
os incidentes analisados estdo os ciberataques que afetaram infraestruturas publicas

e servigos estatais nos paises estudados, situagoes de cyberbullying e censura de
ativistas, bem como graves violacdes dos direitos humanos por meio da utilizacdo de
tecnologias de vigilancia contra a sociedade civil, entre outros fatos relevantes.

Por outro lado, o relato de casos préprios consiste na coleta de dados com base nos
casos abordados por cada uma das organizacdes participantes no OLAD, a partir

de mecanismos proprios, protocolos de atendimento e medidas de anonimizagao de
dados. Sendo o Observatério uma uniao de organizacdes de diferentes naturezas que
trabalham em diferentes contextos, os dados recolhidos para o relato dos seus casos
proprios sao igualmente diversos, pelo que ndo devem ser vistos como uma medida
comparativa entre casos, paises ou organizacoes.

E necessério destacar que o relatério apresenta um viés de limitaco relacionado
as linhas tematicas de cada organizacao que faz parte do OLAD, razao pela qual as
cifras e nimeros apresentados no relatério de casos proprios devem ser analisados
sob perspectivas diferentes da tendéncia natural desse tipo de relatérios para
gerar rangueamentos. Pelo contrério, estes dados devem ser analisados como uma
representacao do trabalho de atencao de casos que realizados pelas organizacoes
pertencentes ao Observatorio.

Apesar dessas dispersoes, a equipe do OLAD conseguiu identificar quatro
problematicas comuns que as organizacoes que fazem parte do projeto abordam.
Trata-se de vigilancia e espionagem, violéncia de género em espacos digitais, atagues a
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infraestruturas criticas e violacdes da liberdade de expressao online nos paises onde as
organizacoes trabalham.

Os casos documentados pelas organizacoes entre 2023 e 2024 foram divididos em trés
periodos. O primeiro relatério coletou dados entre dezembro de 2023 e janeiro de 2024
e coletou 163 casos; 0 segundo foi realizado de fevereiro a marco de 2024, com 135
casos; e um ultimo de abril a maio de 2024, que contabilizou 113 casos. No total, foram
411 casos atendidos pelas organizacgoes, no periodo de dezembro de 2023 a maio de
2024.

3. CONTEXTO DE SEGURANGA DIGITAL NA
AMERICA LATINA

Esta secéo oferece uma visdo do panorama conjuntural de violagdes e incidentes de
seguranca digital que ocorreram na regiao durante o periodo coberto. Este capitulo,
conforme indicado na secdo metodoldgica, foi construido com base em uma selecéo
de artigos de imprensa e relatérios sobre casos de ataques e violagdes digitais

de grande magnitude ou impacto social e que, por sua vez, afetaram diferentes
grupos historicamente discriminados. Vale ressaltar que os incidentes detalhados
nessa secao ndo correspondem a todos os eventos registrados na regido durante o
periodo designado, mas sdo uma amostra que resulta de um trabalho constante de
monitoramento.

3.1 BOLIVIA

Durante o periodo coberto por este relatdrio, a Bolivia viveu um dos periodos mais
intensos de polarizacdo politica dos ultimos anos. Uma ruptura evidente no partido

no poder (Molina, 2023) separou os leais ao governo de Luis Arce dagueles que
permaneceram na linha do ex-presidente Evo Morales. Entretanto, em junho de 2024,
uma tentativa fracassada de golpe de Estado (BBC News Mundo, 2024) tensionou ainda
mais a ja dividida opinido publica.
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Com 62% da sua populagéo autorreconhecida como indigena (Instituto Nacional

de Estatistica da Bolivia, 2024), o mUsculo social da politica partidéaria boliviana
baseia-se em sua populacgéao rural. A situacao politica nacional também tem impacto
na organizagao comunitaria, uma vez que o atual partido no poder tem origem em
organizagdes de base com enfoque plurinacional (Do Alto, 2007).

Em maio de 2024, a LatAm Journalism Review publicou uma compilacdo de pesquisas
de organizacoes locais que estudaram o fenémeno da desinformacao que se espalha
em comunidades rurais na Bolivia, Peru e El Salvador (Knoerr, 2024). Particularmente
na Bolivia, segundo uma investigacdo do ChequeaBolivia, em trés localidades rurais
(Villa Tunari, Cochabamba; Yacapani e Montero, Santa Cruz) a desinformacéao online
intensificou-se durante a crise politica e eleitoral de 2019, que culminou com a saida de
Evo Morales do poder e protestos massivos, com grande participacédo de organizacoes
rurais, contra o governo de transicdo de Jeanine Anez que deixou dezenas de mortos
(ChequeaBolivia, 2024). O relatério mostra que a populacdo indigena, durante esses
acontecimentos, esteve particularmente exposta a desinformacéao. J& num novo
governo, mas ainda num contexto polarizado, as comunidades rurais poderao ser
sujeitas a novas tentativas de manipulacao do discurso publico.

3.2 BRASIL

Em abril de 2024, a justica brasileira abriu uma investigacao contra o magnata Elon

Musk, acionista majoritario do X (ex-Twitter), e o apontou como o responsével de uma
“instrumentalizacao criminal” para obstruir a justica (Folha de S. Paulo, 2024) apds a
reativacao de diversas contas de usuarios que o judiciario havia ordenado encerrar, por
considera-las amplificadoras de desinformacao. Musk entao respondeu com uma série de
desqualificagdes publicas do juiz gue tomou a decisao (DW, 2024). O evento aprofundou
acrise nas relagbes entre a plataforma e o governo, que culminou com a suspensao
temporaria da rede social em escala nacional por ordem de um juiz do Supremo Tribunal
Federal (STF), sob a exigéncia de que a empresa nomeasse um representante legal no
Brasil, o segundo maior mercado de X no mundo (BBC News Mundo, 2024).

Soma-se a esse panorama o fato de Elon Musk também ser dono da empresa de internet
via satélite Starlink, cujo volume de tréfego segundo o relatério anual Cloudflare Radar
2023 triplicou naquele ano no Brasil, especialmente em &reas rurais sem cobertura
(Belson, 2023). O governo procurava alternativas a essa dependéncia e em novembro de
2024 assinou um memorando com a China para utilizar a sua constelacao de satélites
comerciais para oferecer ligacdo de banda larga a dreas remotas (Xinhua Espanol, 2024).
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Os conflitos juridicos entre o governo brasileiro e o X ocorreram depois da mudanca

de proprietério da plataforma apds um complexo processo de compra hostil por parte
de Musk (BBC News Mundo, 2024) Em 2022, a plataforma entdo chamada Twitter
concordou com uma série de regulamentacgdes restritivas ordenadas pelo Tribunal
Superior Eleitoral (TSE) do Brasil para proteger as eleigdes presidenciais do impacto da
desinformacao. A regulamentacéo deixou nas maos do tribunal a decisao sobre quais
conteldos deveriam ser retirados da plataforma, sob pena de multas elevadas por cada
hora de atraso nos esforcos de moderacao (Chambers, 2022).

O entdo presidente Jair Bolsonaro e varios de seus apoiadores vinham se manifestando
constantemente, hd algum tempo, sobre suposta falta de transparéncia do TSE e, em
diversas ocasides, levantaram duvidas sobre a confiabilidade do sistema de votacao
eletronica do pals (Diaz, 2022). Apesar das restricdes impostas pelo TSE aos principais
palanques e do siléncio que Bolsonaro manteve apdés a divulgagao dos resultados que
declararam Lula vencedor, no dia 8 de janeiro de 2023, milhares de seguidores do
candidato derrotado eleitoralmente invadiram e vandalizaram os prédios do Congresso,
a Presidéncia da Republica e o Supremo Tribunal Federal (STF) (BBC News Mundo,
2024). Apds a compra de Musk, o Supremo Tribunal de Justica abriu investigacao contra
0 magnata por supostamente ndo conter desinformacao direcionada ao TSE (Biller & Sa
Pessoa, 2024).

Também em abril, uma extensa investigacao do The Influence Industry Project

analisou como a desinformacéo eleitoral nas plataformas Meta (Facebook, Whatsapp e
Instagram) desempenhou o seu papel nas tentativas de desestabilizagdo democrética de
2023 (Maia, 2023). Em maio, o judicidrio brasileiro assinou um acordo de entendimento
com diversas empresas, incluindo Meta, TikTok, Google, Kwai e LinkedIn, para redobrar
esforcos contra a desinformacao (Abrao, 2024).

A corresponsabilidade das plataformas quanto a integridade eleitoral, a defesa

da democracia e a confianca nas instituicdes democraticas do pais sdo questoes
amplamente discutidas no Brasil. Nessa busca, ha vérios anos os diferentes poderes do
Estado tem adotado regulamentacdes e instalado debates parlamentares e também
direcionados a sociedade civil (Global Freedom Of Expression Columbia University,
2020). Ao longo desse caminho, o Brasil encontrou ndo apenas a resisténcia frontal de
Musk, mas também o lobby constante gerado por um punhado de grandes empresas
de tecnologia (big techs) para desacelerar ou implodir projetos regulatérios (Colombo,
2024). Em janeiro de 2024, por exemplo, a Policia Federal concluiu apds investigacdo um
“abuso de poder econdémico” por parte do Google e do Telegram contra a aprovacao de
um projeto de lei contra a desinformacéao (Falcdo, 2024). Num delicado equilibrio entre
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a salde da democracia brasileira e a liberdade de expressao, a desinformacao continua
sendo um dos principais desafios de um Brasil interligado.

Em dezembro de 2023, o governo fez um avango importante em termos de privacidade,
lancando um aplicativo que permite as vitimas de roubo bloguear remotamente os seus
dispositivos, funcao que facilita os procedimentos de dendncia e permite as vitimas
proteger rapidamente informacoes sensiveis (EFE, 2023).

Em matéria legislativa, desde o final de 2023, o Senado vem discutindo um projeto

de marco regulatério sobre inteligéncia artificial (Projeto de Lei n. 2338, 2023),
regulamentacao que, até o momento, organizacdes locais de direitos humanos e
tecnologia tém visto com bons olhos (Coalizdo Direitos Na Rede, 2024). Em 2024,

o Conselho de Comunicacao Social do Congresso Nacional reuniu-se para discutir
projetos de lei que visam tornar os conteldos jornalisticos sujeitos a remuneragao pelas
plataformas onde s3o partilhados (Camara dos Deputados, 2024).

Em janeiro de 2024, a Policia Federal anunciou uma investigacdo contra ex-funcionarios
da Agéncia Brasileira de Inteligéncia (Abin) durante o governo Bolsonaro, a quem acusa
de ter vigiado ilegalmente cerca de 30 mil pessoas, entre jornalistas e magistrados do
STF (Sadi, 2024). As denuncias envolvem o deputado federal Alexandre Ramagem, que foi
diretor da entidade no governo Bolsonaro, supostamente responsavel pelo uso ilegal de
um software de origem israelense chamado FirstMile da empresa Cognyte, que permite
interceptar a posicao geografica de um dispositivo mdvel através de seus sinais GPS, por
meio de alteracao do protocolo SS7 gerenciado pelas empresas de telecomunicacdes do
pais, informacao confidencial por lei (BBC News Brasil, 2024).

Em marco de 2024, uma investigacao do Intercept Brasil revelou o uso de uma ferramenta
gue permite a coleta de informacodes de inteligéncia de cédigo aberto (OSINT) em perfis
privados no Facebook, por mais de uma dezena de organizacdes publicas (Ameno, 2024).
Uma constatacdo que trouxe novamente a tona o papel dos governos e os limites da
coleta de dados pessoais em prol da seguranca dos cidadaos.

3.3 COLOMBIA

A Colémbia comecou 0 ano de 2024 perdendo a oportunidade de aprovar um projeto
legislativo sobre tecnologia com perspectiva de género. O projeto foi colocado em debate
em janeiro e teve origem em uma ordem da Corte Constitucional para que o Estado passasse
a abordar a violéncia de género no espaco digital (Moreno, 2022). Mas durante os debates no
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parlamento (Castaneda, 2022), a proposta inicial foi sujeita a alteragdes que ressignificaram
completamente o conceito inicial da lei, a protecao das pessoas expostas a violéncia de
género (Karisma, 2024). Em maio, mudando apenas a ordem de trés palavras, o Legislativo
deixou a porta aberta para uma nova gama de definigcdes de violéncia digital (Moreno,
2024), que inclui mencgdes a protecéo de funcionarios publicos que levantam suspeitas da
comunidade defensora dos direitos humanos em ambientes digitais'.

Por outro lado, em fevereiro, o governo de Gustavo Petro procurou um rumo para a
transformacéo digital ao apresentar a sua Estratégia Nacional Digital para 2026 (Ministério
das TIC, 2024). A estratégia concebe a transformacao digital como uma politica holistica que
foi dividida em quatro pilares: conectividade; infraestrutura de dados; confianca e seguranca
digital; habilidades ou fomento de talento digital.

No inicio do ano de 2024, um ataque cibernético do tipo ransomware? aos portais da
seguradora médica Salud Total gerou interrupcdes no atendimento em um sistema com 4,8
milhdes de membros (Rodriguez, 2024). A Superintendéncia Nacional de Salde teve que se
manifestar, num pais onde o sistema publico de salde € gerido por prestadores privados.

Em marco de 2024, o jornalista israelense Gur Meggido, do jornal Haaretz, afirmou em uma
investigacao que a Colémbia pagou 13 milhdes de délares em dinheiro pela aquisicdo do
software espido Pegasus, do grupo israelense NSO (Megiddo, 2024). Meses depois, essa
mesma informagao foi denunciada pelo presidente Gustavo Petro (Beltran, 2024), que
culpou seu antecessor Ivan Duque pela compra em 2021, guando a Coldmbia vivia protestos
massivos que duraram varios meses.

Em abril, o ministro da Defesa lvan Veldsquez reconheceu (Revista Semana, 2024), apds

a publicacdo de uma investigacao jornalistica (AFP, 2024), a presenca no TikTok de perfis
associados ao maior grupo de frentes dissidentes da extinta guerrilha das FARC, o Estado-
Maior Central (EMC). Na rede social de origem chinesa, os guerrilheiros enviam mensagens
de recrutamento dirigidas a juventude colombiana. O general Hélder Giraldo, entdo
comandante-geral das Forcas Militares, garantiu que a atuagao dos dissidentes naquela rede

1 Tanto a primeira versao do projeto, proposta na Comissao Primeira Constitucional Permanente do
Senado, como as versoes subsequentes com as modificagdes mencionadas neste relatério aparecem
no diario oficial do Congresso da Colémbia. Em sua primeira versao, aparece no diario N 605 de 2023. A
versao mais recente, que acabou sendo arquivada, consta no didrio N 342 de 2024. Ambos podem ser
localizados no mecanismo de busca do Diario do Congresso (Congresso da Republica da Colombia, s/f).

2 Ransomware: Malware que blogueia um dispositivo mediante o cifrado ou criptografando seu contetdo.
Tem fins de extorsao, pois € solicitado resgate para divulgacao das informacoes (ESET, s/f).
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social representa “uma flagrante violagdo do mesmo cessar-fogo” que naquela altura regia a
realizacao de ciclos de conversacdes de paz com o governo colombiano.

3.4 EQUADOR

Recentemente, a crise de seguranca no Equador atingiu novos niveis e deixou uma taxa
recorde de homicidios de 47 por 100 mil habitantes em 2023 (Observatorio Ecuatoriano
de Crimen Organizado, 2024), a mais alta da América Latina. Entre os acontecimentos
violentos mais relevantes estdo o assassinato do candidato presidencial Fernando
Villavicencio em agosto de 2023 (BBC Mundo, 2023) e a onda nacional de violéncia
armada que o pais viveu em janeiro de 2024 (Canizares et al., 2024), que se espalhou
globalmente devido a tomada de reféns de trabalhadores da estacao de televisdo
estatal TC por um grupo armado durante uma transmissao.

Esses ultimos acontecimentos levaram o presidente Daniel Noboa a decretar o estado
de conflito armado interno, o que permitiu a militarizacao do pais (BBC News Mundo,
2024). Essa situacao deu origem a uma série de violagdes dos direitos humanos,
cometidas principalmente por militares, incluindo casos de execugdes extrajudiciais,
desaparecimentos forcados e centenas de denuncias de tortura nas ruas e prisdes

do pais (Human Rights Watch, 2024). Ao mesmo tempo, o governo empreendeu uma
campanha difamatdria contra os defensores dos direitos humanos que foram expostos
a narrativa oficial (Anistia Internacional, 2024), uma apologia aos abusos militares que
também foi amplamente difundida pelos utilizadores nas redes sociais durante os
primeiros meses do declaracao de conflito (Curipoma, 2024).

Nesse contexto, o Comité Permanente de Defesa dos Direitos Humanos (CDH
Guayaquil), que representa, entre dezenas de vitimas de violagdes de direitos humanos
em Guayaquil, familias de pessoas privadas de liberdade, denunciou em fevereiro um
ataque cibernético que desabilitou seus e-mails, que a organizagao descreveu como
“um ato deliberado de intimidacao, resultado de dendncias de abusos por parte das
Forcas Armadas” (@cdh.gye, 2024). No mesmo més, a ONG de protecado a jornalistas
Fundamedios enviou um alerta sobre uma série de ataques cibernéticos, mais de 300
desde dezembro de 2023, contra o portal jornalistico Indémita Media, que publica
permanentemente sobre a deterioracao da situacao dos direitos humanos no Equador
(Fundamedios, 2024).

Como antessala desses acontecimentos, em dezembro de 2023, um caso judicial ligado
a um narcotraficante falecido abalou as investigacdes sobre 0 assassinato do candidato
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presidencial Fernando Villavicencio (Fiscalia General del Estado Equador, 2024). Em
conversas extraidas do telefone de Leandro Norero, chefao do crime assassinado em
um massacre penitenciario em 2022 (BBC News Mundo, 2024), ficaram evidentes
ligacOes entre o traficante de drogas e trabalhadores do ECU-911, centro estatal de
atendimento e coordenacao de emergéncias que gerencia uma extensa rede nacional
de cameras de vigilancia (ECU-911, s/fa).

Para o chamado caso Metastase, a Procuradoria-Geral do Estado divulgou uma série
de registros de conversas do aplicativo Threema, de Norero, com diversas figuras
publicas, incluindo jornalistas, policiais, guias penitenciarios e funciondrios judiciais.
Um dos chats divulgados mostrou que Norero utilizou software do sistema nacional

de atendimento de emergéncia, ECU-911, para monitorar Villavicencio (Bonifaz, 2024),
informacao que posteriormente foi reconhecida pelo diretor da entidade como um caso
de “uso indevido” de suas tecnologias em janeiro de 2024 (Primicias, 2024). O programa
utilizado foi o Mobile Locator, um software de geolocalizacao que, segundo a prépria
ECU-911, oferece um “posicionamento aproximado da chamada feita por uma pessoa
para a linha Unica de emergéncia 911 de um telefone” (ECU-911, s/fb).

Paralelamente, a Assembleia Nacional do pais tentou tramitar uma lei de seguranca
digital que estabelecesse pela primeira vez um debate que abordasse a prevencao e
tratamento de ameacas digitais e atagues cibernéticos. Sem estar isento de artigos
polémicos (Carrillo, 2024), o projeto pioneiro significou pelo menos uma aceleracao do
debate publico sobre seguranca cibernética. Porém, o projeto acabou arquivado por
falta de apoio politico (Asamblea Nacional del Ecuador, 2024).

Em dezembro de 2023, a Controladoria-Geral do Estado iniciou uma auditoria do
processo de contratagcao para a instalacao de um sistema de votacao online destinado

a comunidade migrante de equatorianos no exterior para o primeiro turno das eleigcoes
de agosto daquele ano (El Universo, 2023). A implementacao dessa tecnologia foi

um fracasso (La Barra Espaciadora, 2024), pois a plataforma entrou em colapso e os
usuarios registraram problemas desde a madrugada no exercicio do direito de voto.
Posteriormente, a presidente da organizacao, Diana Atamaint, garantiu que a plataforma
tinha sido alvo de um ataque cibernético, pelo que foi decidido suspender a contagem
dos votos e ignorar os resultados para aquela populagéo. Posteriormente, soube-se que
a empresa contratada ndo possuia experiéncia no ramo.

Por outro lado, na esfera judicial, chegou ao fim em 2024 o emblematico caso do
cientista da computacao sueco Ola Bini, acusado pelo Ministério Publico equatoriano
por alegacdes amplamente questionadas por organizagdes da sociedade civil (Bonifaz
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& Silva, 2024), embora ndo com o resultado que as suas organizacoes de defesa e de
direitos humanos esperavam. Numa estranha reviravolta e com um argumento sem
precisdo técnica, um tribunal de apelacao reverteu uma sentenca de primeira instancia
que o declarava inocente do crime de acesso ndo consensual a um sistema informatico
(CNN Espanol, 2024b). Com essa condenacao, o cientista enfrentaria um ano de prisao,
mas dias depois o mesmo tribunal aceitou um pedido de suspensao condicional da
pena. Ou seja, Ola Bini € um homem livre, embora condenado pela justica. O sueco foi
detido em circunstancias questionaveis (Electronic Frontier Foundation, 2021), pois

a sua prisdo coincidiu com a expulsao do fundador do Wikileaks, Julian Assange, da
embaixada do Equador no Reino Unido, onde o australiano tinha obtido asilo desde
2012. Ola Bini e Julian Assange eram amigos intimos e o0 entao presidente Lenin Moreno,
juntamente com a sua Ministra do Interior, Maria Paula Romo, ligaram o sueco a
alegadas tentativas de desestabilizagao.

3.5 EL SALVADOR

El Salvador, por sua vez, vive um suposto processo de erosao de sua democracia sob
o governo de Nayib Bukele (Bernal, 2024), que foi reeleito em 2024 com a aprovacao
do Tribunal Supremo Eleitoral, apesar de uma expressa proibicdo constitucional (CNN
Espanhol, 2024). Tal como nos casos da Venezuela e da Nicardgua, mencionados mais
adiante, esses processos sociais tém repercussdes no espectro digital.

Jaem 2022, a Human Rights Watch alertou (Taraciuk, 2022) sobre a aprovagédo de uma
bateria de reformas legais pela Assembleia Legislativa que incluiu modificacdes ao
Codigo Penal e a Lei de Delitos Informaticos (Derechos Digitales, 2022), que tornam a
categoria de crimes cibernéticos, condutas como a obtengao de material confidencial,
entre outras, o que coloca em risco a pratica jornalistica.

Em 2023, o pais ficou em 115° lugar entre 180 no indice de liberdade de imprensa da
Repodrteres Sem Fronteiras (RSF) e em 2024 caiu 18 posicdes e ficou em 133° lugar
(RSF, 2024). Como pano de fundo, em 2022, o Citizen Lab da Universidade de Toronto
publicou uma extensa investigacdo na qual revelou violagdes ilegais do spyware
Pegasus nos telefones de representantes de organizacdes da sociedade civil e
jornalistas, entre essas pessoas, 22 jornalistas do portal investigativo El Faro (Gavarrete
et al., 2022).
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No final daguele ano, um grupo de trabalhadores da midia entrou com uma acéo judicial
contra a empresa em um tribunal dos EUA. Mas em marco de 2024, o processo foi
indeferido por um juiz da Califérnia. No seu apelo, o grupo de jornalistas obteve o apoio
dos gigantes Microsoft e Google, dois fabricantes cujos produtos foram violados pela
Pegasus para 0 acesso as comunicagdes dos funcionarios do El Faro (Gressier, 2024)

3.6 MEXICO

Nos ultimos dois anos, o0 México tentou aprovar legislagcao relacionada com os direitos
humanos no d&mbito digital, seguranca cibernética e assédio digital, sem muito sucesso
na promocao e discussao destas ideias, tanto que trés projetos federais propostos pelos
legisladores estdo paralisados, sem avancgos (Reis, 2024).

Em janeiro de 2023, um banco de dados pessoal sensivel de vérios reporteres circulou
em um férum de vazamentos (Osorio, 2024). Mais tarde soube-se que a base de dados
provinha do sistema de acreditacdo de imprensa da Presidéncia para entrar nas
conferéncias matinais do ex-Presidente Andrés Manuel Lépez Obrador. Isso ocorreu
num contexto delicado para a pratica do jornalismo, uma vez que o México € o pais mais
perigoso sem guerra para a pratica do jornalismo (RSF, 2024).

Em fevereiro, o pais ganhou as manchetes com uma nova situacao de vigilancia
excessiva quando uma investigacdo do R3D revelou algumas das atividades do Centro
de Operacoes do Ciberespaco (COC) (R3D, 2024a), anexo ao Ministério da Defesa
Nacional, que sob a fachada de “operacdes militares no ciberespaco” monitoraram

a atividade de usudrios criticos do exército nas redes sociais, numa tentativa de
influenciar a opiniao publica, inclusive por meio de contas de robos.

Nesse mesmo més, o Estado enfrentou novo escrutinio devido ao caso Pegasus (Artigo
19, 2024), quando o Supremo Tribunal de Justica ordenou ao Ministério das Financas
gue tornassem publicas as informacoes recolhidas para uma investigacao realizada por
essa entidade sobre a compra e utilizagcao do spyware israelense objeto de centenas de
denuncias de governos que utilizaram a ferramenta para perseguir ativistas, jornalistas
e dissidentes politicos. Com um progresso muito lento, o caso Pegasus no México estd
longe de estar encerrado.

Um més antes, o Unico processado pela intervencao ilegal com Pegasus no telefone
da jornalista Carmen Aristegui, o operador Juan Carlos Garcia, havia sido absolvido por
um juiz federal que considerou que a Procuradoria-Geral da Republica ndo conseguiu
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provar sua participacdo no delito (Proceso, 2024). O juiz, no entanto, reconheceu que a
jornalista foi interceptada ilegalmente e considerou que o caso deveria continuar a ser
investigado porgue o Ministério Publico ndo tem feito esforcos suficientes para fazer
justica.

Por outro lado, em abril de 2024, a gigante de crédito e comércio varejista, Coppel, foi
amplamente questionada por organizagcdes da sociedade civil por se manter silenciosa
diante de um ataque cibernético que afetou massivamente os seus servigos e cujas
caracteristicas técnicas nunca foram esclarecidas aos consumidores (R3D, 2024). Vozes
independentes garantiram que deve ter sido um ataque do tipo ransomware.

3.7 NICARAGUA

O saldo da medicao dos direitos humanos em ambientes digitais na Nicaragua é
negativo, como ja observado num relatério emitido em setembro de 2023 (Derechos
Digitales, 2023). O documento aponta antecedentes importantes que remontam aos
protestos massivos e prolongados de 2018 que foram brutalmente reprimidos pelo
governo de Daniel Ortega (OEA, 2018).

Um relatoério desse ano da Comissao Interamericana de Direitos Humanos (CIDH)
menciona graves violacdes dos direitos humanos que incluem execugodes extrajudiciais,
casos de tortura e centenas de detencdes arbitrarias, bem como atos de censura contra
cidadaos, jornalistas e meios de comunicacao (Comissao Interamericana de Direitos
Humanos, 2018).

Paralelamente, a repressdo também esteve presente no espaco digital e agdes como
a interrupcao do acesso a Internet, a criminalizagdo da expressao online, as tentativas
de manipulacao da opinido publica e a vigilancia em massa das telecomunicagdes sao
apenas alguns dos varios desafios a sociedade civil nicaraguense, que deve superar
obstaculos cada vez mais complexos.

Em fevereiro de 2023, o governo Ortega implementou a decisao sem precedentes de
retirar a nacionalidade nicaraguense de mais de 300 pessoas criticas ao seu mandato,
fato amplamente repudiado pelas organizacoes de defesa dos direitos humanos (Yuhas,
2023). Em janeiro de 2024 se estabeleceu um enguadramento legal para essa acao,
quando a Assembleia Nacional daguele pais aprovou uma reforma constitucional que
permite a retirada da nacionalidade a cidadaos condenados pelo crime de traicao (EFE,
2024). Em setembro, Ortega voltou a utilizar esse recurso apds libertar mais de uma
centena de opositores e expulsé-los para a fronteira com a Guatemala (EFE, 2024).
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3.8 VENEZUELA

Num ano eleitoral para a Venezuela, o primeiro semestre de 2024 foi como um
preambulo do que finalmente aconteceu em julho e agosto (Conselho de Direitos
Humanos das Nagdes Unidas, 2024). O diagndstico da Venezuela para este relatorio

é limitado pelos seus proprios fatores metodolégicos que estabelecem uma janela
temporal (dezembro de 2023 a maio de 2024) que impede o aprofundamento dos
acontecimentos apds a amplamente questionada reelei¢do de Nicolds Maduro (The
Carter Center, 2024). e 0 seu subsequente processo de repressao politica em resposta
ao protesto social. Assim, o relatdrio de contexto para a Venezuela neste documento
pode ser considerado como uma analise das politicas e decisdes que prepararam o
caminho para as eleicoes.

O Relatdrio sobre a situacao dos direitos humanos digitais na Venezuela 2022+2023,

de VE sin Filtro, ja alertava para a existéncia de um aparelho estatal “massivo” de
intercepcgao de telecomunicacgdes e de praticas arbitrarias por parte das autoridades,
como exigir acesso a dados pessoais e conversas por meio de confisco de dispositivos
(VE sin Filtro, 2023). O relatdrio menciona uma utilizacdo abusiva de monitoramento

nas redes sociais, normalmente dirigida a jornalistas e ativistas, e a sua utilizacao para
realizar intimidacoes, ameacas e difundir discursos estigmatizantes contra a dissidéncia
politica. Também investiga o problema da conectividade fraca e precéria que o
venezuelano médio tem, que também é constantemente afetada por cortes de energia
recorrentes em todo o pais.

O relatério anual sobre direitos digitais de 2023, Algoritmos do Siléncio, mostrou um
numero de 128 violagbes de direitos humanos no ciberespaco dirigidas a jornalistas,
cidadaos e organizacoes da sociedade civil (Instituto Prensa y Sociedad, 2023).

O documento indica ainda que, durante aquele ano, 46 meios de comunicacao
independentes permaneceram blogueados pelos provedores de internet que operam
no pafs. Alguns desses novos bloqueios foram denunciados poucos meses antes

das eleicdes, como é o caso dos portais El Politico, Impacto e La Gran Aldea (Espacio
Publico, 2024).

Em fevereiro de 2024, a Digitel, uma das maiores companhias telefénicas do pais,
sofreu um atague de ransomware gque colocou em risco os dados pessoais de milhares
de usuérios e revelou a fraca infraestrutura com a qual trabalham vérias das principais
empresas do pais (@vesinfiltro, 2024 ).
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Em abiril, o partido no poder promoveu um projeto denominado “Lei contra o fascismo,
o neofascismo e expressdes semelhantes”, que inclui uma definicdo muito aberta de
comportamentos que considera “fascistas” e expde as pessoas a penas de prisdo

por eles, o que segundo as organizagdes ndo governamentais, poderia ter um efeito
limitante sobre a liberdade de expressao no pais (Programa Venezuelano de Agéo
Educacional para os Direitos Humanos, 2024).

Em maio, o atual Ministro das Relacdes Exteriores da Venezuela, Diosdado Cabello,
anunciou em seu programa de televisdo a introducao de um projeto de lei que visa
limitar a chegada de fundos do exterior para organizagdes da sociedade civil (Con el
Mazo Dando, 2024). A possibilidade de incluir legislacado desse tipo no ordenamento
juridico venezuelano ja havia sido considerada em 2022 e 2023 (Calderdén, 2024).
Finalmente, dias apds a reeleicdo de Maduro, a lei foi aprovada por maioria na
Assembleia Nacional (Anistia Internacional, 2024).

4. AREAS TEMATICAS E ESTUDOS DE
CASO

Esta secéo contém a categorizacdo de uma série de sistematizacdes de informacodes de
diferentes fontes. Algumas dessas esquematizacdes baseiam-se em dados e outras tém
a ver com experiéncias comuns que foram discutidas e padrdes que foram identificados
organicamente durante as diferentes reunides organizadas pelo Observatério.

O capitulo pretende aprofundar e esclarecer cada um dos quatro eixos tematicos que o
Observatério conseguiu identificar na sua articulagcdo com as diferentes organizacoes:
violéncia de género em espacos digitais, ataques a infraestruturas, vigilancia e
espionagem, e violagdes da liberdade de expressao online.

Conforme mencionado anteriormente, os dados recolhidos para a elaboragao deste
relatdrio foram coletados em trés etapas: um primeiro periodo de dezembro de 2023 a
janeiro de 2024 que coletou 163 casos; outra de fevereiro a marco de 2024, com 135; e
uma ultima de abril a maio de 2024, com 113 casos.
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4.1 VIOLENCIA DIGITAL DE GENERO

As diferentes formas de expressao online da violéncia de género tém sido um eixo quase
transversal no trabalho da maioria das organizagdes que fazem parte do OLAD. Por essa
razdo, e devido ao nlimero de casos atendidos, o Observatoério conseguiu realizar uma
coleta de dados que permite um exercicio mais aprofundado.

As organizacdes que fazem parte do OLAD e que trataram de casos de violéncia de
género no espaco digital durante os respectivos periodos deste relatério foram Derechos
Digitales (regional), Fundacién Acceso (regional), Fundacion Internet Bolivia (Bolivia), La
Libre (Equador), MariaLab (Brasil), SocialTIC (México) e Taller de Comunicacién Mujer
(Equador).

Trés dessas organizagdes gerem linhas diretas e oferecem apoio e resposta em casos de
violéncia digital de género. As iniciativas atendem mulheres, criancas, ativistas, grupos
de defesa dos direitos humanos e pessoas que fazem parte da comunidade LGTBQIA+.
Esses projetos sdo: o Centro Digital SOS da Fundacéo InternetBolivia.org (Bolivia), Maria
d’Ajuda do Marialab (Brasil) e Navegando Libres da Red de Taller Comunicacién Mujer
(Equador). Sobre esta matéria estd também disponivel o relatério Linhas de apoio para
abordar casos de violéncia de género em ambientes digitais: monitoramento e tendéncias na
Bolivia, Brasil e Equador que investigam padrées comuns em relacao a violéncia digital de
género na regiao (Araujo et al., 2024).

Durante o primeiro periodo temporario estabelecido pelo Observatdrio — de dezembro de
2023 a janeiro de 2024 — as organizacoes reportaram um total de 28 casos atendidos.
No segundo periodo — de fevereiro a marco de 2024 — o nimero de casos analisados
aumentou consideravelmente para 50, nimero que representa quase um terco de todos
os casos notificados nas diferentes linhas de trabalho. Por fim, no terceiro periodo — de
abril a maio de 2024 — foram registrados 40 casos.

Dentro deste fluxo de trabalho foi possivel identificar alguns padroes comuns na
natureza dos casos abordados principalmente por organizagdes que lutam contra a
violéncia de género, razéo pela qual foram divididos em grupos teméaticos que foram
apresentados de forma ampla, devido a que a caracterizacao de cada fenémeno pode
variar de acordo com os critérios de cada organizacao. O primeiro corresponde a casos
de assédio digital®, que nos trés periodos estudados totalizou 39 ocorréncias. O segundo

3 No relatdrio Linhas de ajuda para atender casos de violéncia de género em ambientes digitais:
monitoramento e tendéncias na Bolivia, Brasil e Equador, em que foi utilizada outra janela temporal
de estudo, duas das organizacoes que fazem parte do OLAD (InternetBolivia.org e Red de Taller
Comunicacion Mujer) relataram que o assédio digital foi a segunda violéncia digital mais comumente
relatada por suas linhas de ajuda.
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grupo estd incluido no problema da divulgacao de conteuddo intimo ou sexual sem o
consentimento da pessoa envolvida“ Nos trés periodos estudados, essa categorizagcao
atingiu um total de 33 casos. O terceiro grupo é formado por registros de violacoes de
contas de plataformas sociais pertencentes a mulheres ou grupos de mulheres que se
dedicam ao ativismo em suas diferentes facetas. Dentro destas facetas, embora nao
exclusivamente, o ativismo feminista esta muito presente. A soma dos casos desse
grupo, nos trés periodos analisados, é de 24.

Em todas essas expressoes de violéncia de género online, os dados registrados pelas
organizacdes mostram que, na grande maioria, esses tipos de ataques séo dirigidos

a pessoas particulares e que também, na maioria dos casos, 0s agressores séo
normalmente pessoas particulares. No entanto, também é visivel uma percentagem
consideravel de casos em que o agressor ndo pdde ser identificado.

4.2 ATAQUES A INFRAESTRUTURA

Outra area de interesse do Observatério sao as violagdes de sites e infraestruturas
criticas para organizacdes de defesa dos direitos humanos, no seu mais amplo espectro.
Nos prazos estabelecidos para a elaboracao do relatério, mais de cinquenta casos
foram atendidos pelas organizagcdes que compdem o OLAD.

A grande maioria dos casos considerados neste relatério foram relatados por La Libre,
uma pequena organizacao sediada no Equador que procura fornecer infraestrutura
tecnoldgica “sélida e acessivel” a organizacdes, pessoas e movimentos sociais que
trabalham em defesa dos direitos humanos, da natureza, da justica e da igualdade.
Entre dezembro de 2023 e maio de 2024, La Libre recebeu pelo menos 34 casos
relacionados a atagues a sites de organizacdes sociais e ativistas. Também tratou de 22
casos de ransomware ou sequestro de dados.

4 Esse tipo de caso estd incluido na caracterizacao da violéncia sexual digital feita pela linha de ajuda
Navegando Livremente pela Red de Taller de Comunicacion Mujer [Rede de Oficina Comunicacao Mulher],
que no relatério Linhas de ajuda para atender casos de violéncia de género em ambientes digitais:
monitoramento e tendéncias na Bolivia, Brasil e Equador sdo identificados como o tipo de violéncia
digital mais atendido pela organizacao. No caso de Maria d’Ajuda do Marialab, esse comportamento se
caracteriza como exposigao de imagens intimas e é o terceiro tipo de violéncia mais atendido por essa
linha. Por outro lado, o Centro SOS Digital da Fundacéao InternetBolivia.org, no mesmo relatdrio, inclui este
problema na categoria de abuso sexual por meio das Tecnologias de Informacao (TIC), que inclui diversas
formas de violéncia como ameacas e extorsdo de vitimas relacionado a potencial publicagdo de conteldo
intimo.
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A disparidade nos dados relatados nesta secao se deve principalmente ao fato de
que parte fundamental do trabalho do La Libre é, justamente, ajudar na construcéo e
manutencao de infraestrutura, bem como oferecer suporte técnico as organizagoes.

La Libre esta presente em varios paises, embora atue principalmente no Equador. O seu
cofundador, Jonathan Finlay, garante no relatério Na mira que a organizacao trabalha
h& 10 anos “desenvolvendo infraestruturas auténomas, implementando servicos,
fornecendo solucdes tecnoldgicas dirigidas aos defensores dos direitos humanos e da
natureza”.

A abordagem de La Libre é “orientada para o acompanhamento”, tecendo redes

com outras organizacgdes sociais “para fortalecer as lutas”. “Em alguns casos

(as organizacdes) nos procuram porque estdo sofrendo ou sofreram um ataque,

porgue perderam e querem recuperar informacoes, ou aplicativos, sites, redes. Ou,
simplesmente, a sua organizacdo necessita de melhorar a infraestrutura fisica das suas

telecomunicagdes, ou uma reformulacao do website”, afirma Finlay.

Ou seja, La Libre oferece uma ampla gama de servigos digitais pensados especialmente
para as necessidades de organizacoes e pessoas defensoras de direitos. A principal
diferenca com os servigos comerciais comuns é que “as pessoas que trabalham com
direitos humanos geralmente estao em condicdes que nao sdo as mesmas de uma
empresa ou de um banco”, explica. Por essa razao, as organizacoes “querem trabalhar
com alguém que entenda o que esta fazendo”. A ideia é dar “apoio préoximo”, algo que
nao tem necessariamente a ver com aspectos técnicos.

Nem toda abordagem as ameacas digitais se refere apenas a parte técnica. Em casos
de ransomware, por exemplo, quando a criptografia de um sistema & concluida, o
foco estd mais no “suporte e recomendacoes, primeiro para que isso nao aconteca
novamente, e segundo para que possam recuperar o0 maximo de informacodes possivel
no menor tempo”.

No final de 2023, “houve um momento em vérias organizagdes que, por diferentes
meios e com diferentes programas de malware, dispositivos acabaram sendo infetados”
em atagues de ransomware quase simultaneos. Foram afetados principalmente

laptops e desktops, mas a organizacao também registrou dois casos de infeccéo de
servidores. Finlay aponta que os atagues ocorreram no ambito de “campanhas de
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grupos deameacas” que enviavam e-mails do tipo phishing® direcionado as areas
administrativas das organizacdes e acabou infectando os computadores.

Outros tipos de casos, como ataques a websites, podem ser abordados de forma
reativa. Normalmente sdo “ataques de negacéao de servico”®, adivinhacao de senhas
por meio de forga bruta, infeccao de sites por malware” ou casos em que técnicas de

y

phishing foram usadas “para obter credenciais de sites e assumir controle temporario”.

Quando chegam casos desse tipo, La Libre faz uma avaliagdo do caso “dependendo
de cada cenario”. Dependendo da natureza do ataque, as solugdes técnicas podem
ser simples ou, em casos mais complexos, recuperar o controle sobre uma pagina na
internet ou rede pode ser um processo longo e complicado.

4.3 VIGILANCIA E ESPIONAGEM

Os casos do México e de El Salvador, descritos no capitulo sobre contexto regional,
mostram a gravidade dos casos em que o uso de tecnologias de espionagem,
supostamente fabricadas para exercer o dominio da lei, foi utilizado para objetivos
politicos ou pessoais dagueles que possuem a capacidade de usar o monopdlio da forca
do Estado.

O caso de El Salvador com o Pegasus € um pouco mais recente que o do México,

onde os primeiros relatos do uso do Pegasus datam de 2017 (BBC Mundo, 2017). No
entanto, a magnitude da sua utilizagdo nao foi revelada até a publicacdo de um projeto
jornalistico transnacional em 2021 que revelou uma série de interceptacdes de centenas
de personalidades entre jornalistas, ativistas e funcionarios governamentais em todo o
mundo (Forbidden Stories, 2021).

Somente no México o governo de Enrique Pefna Nieto utilizou spyware” contra 15 mil

5 hishing: Técnica maliciosa de engenharia social que consiste no envio de e-mails, mensagens de texto,
chamadas ou sites fraudulentos para enganar o usuério e induzi-lo a compartilhar seus dados pessoais,
suas credenciais de acesso a uma plataforma ou for¢a-lo a baixar algum tipo de malware em seu
dispositivo (Kosinski, 2024).

6 Ataque de negacao de servico: Tipo de ataque cibernético malicioso que consiste na interrupgéo de um
servigo. Normalmente funciona sobrecarregando solicitacdes em um site, por exemplo, causando uma
interrupcao quando o servidor recebe mais solicitacdes do que pode processar de uma vez (Cloudfare,
n.d.).

7 Spyware: Software desenvolvido para coletar dados confidenciais de um dispositivo sem o consentimento
de seu proprietario. O spyware geralmente é instalado em um dispositivo por meio de fraudes (Kaspersky,
n.d.).
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pessoas, incluindo familiares das vitimas do massacre de Ayotzinapa em 2014 (Romero,
2021). Nesse pais, uma organizagdo membro do OLAD trabalha hd anos em questdes de
espionagem estatal: SocialTIC. Em abril de 2023, a organizacao publicou um relatério
conjunto com o Centro Prodh, R3D e Artigo-19 que revelou evidéncias de novos casos de
espionagem com Pegasus por parte do exército contra defensores de direitos humanos
do Centro Prodh (Centro PRODH et al., 2023). Apenas um més depois, o New York Times
revelou outro caso importante segundo o qual o subsecretario de direitos humanos,
Alejandro Encinas, foi interceptado (Kitroeff & Bergman, 2024).

No México, as organizagdes seguem um fluxo de trabalho coordenado para resolver
casos de vigilancia ilegal com o Pegasus. Através de uma alianca chamada Coalizdo de
Direitos Digitais composta por SocialTIC, R3D, Centro Prodh e Artigo 19. Assim, “cada
organizacao tem um papel muito conciso” quando surge um caso, afirma Paul Aguilar,
coordenador de seguranca digital da SocialTIC.

A R3D é responsavel pela representacao legal da vitima, a Artigo 19 documenta
as violacoes da liberdade de expressao e o Centro Prodh documenta as violacoes
dos direitos humanos que podem surgir em cada caso. A SocialTIC, por sua vez, se
encarrega da parte técnica: analise dos dispositivos e demais acoes. Essa tarefa

é frequentemente realizada em colaboracao com o CitizenLab da Universidade de
Toronto.

Mas o trabalho da SocialTIC nao se limita apenas a deteccao de spyware. A organizacao
também implementa uma série de capacitacdes com as vitimas “para ajuda-las a
configurar os seus dispositivos” e a tomar as medidas necessarias para que uma
situacédo semelhante “ndo se repita” ou, pelo menos, “torne mais dificil para o agressor”.

A SocialTIC prové “atencdo permanente as pessoas que poderiam ou foram
monitoradas” por qualguer meio. Fazem-no individualmente e “especialmente com
jornalistas que foram espionados” anteriormente e para os quais existem novas
suspeitas de intervencao. “Isso mostra que estamos vendo uma reincidéncia nos casos”,
diz Aguilar. Em alguns casos € Pegasus, mas outros “tém a ver com indicios de outras
tecnologias que aparentemente estao sendo utilizadas” no México. Mas nao se trata
apenas de spyware, mas também de interceptacao de comunicagdes, monitoramento
invasivo nas redes sociais, monitoramento fisico e até campanhas de assédio nas redes.
“E uma acao de vigilancia e espionagem muito mais ampla, ndo focada apenas em
spyware”, afirma Aguilar.
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Por outro lado, a SocialTIC realiza trabalhos com organizagcdes que acompanham
grupos de pessoas que foram vigiadas. Esses acompanhamentos sdo “muito mais
amplos, pois envolvem poder trabalhar com toda a organizacao”, afirma. O México esta
organizado politicamente sob um sistema federal descentralizado, que confere aos
estados que o compdem uma série de poderes que incluem sistemas de seguranca
proprios, em nivel municipal e estadual. E embora o Pegasus seja vendido apenas aos
governos centrais e as suas agéncias de defesa, a utilizacdo de outras tecnologias de
vigilancia e espionagem nos estados estd em seu auge.

“Existem outras tecnologias que os estados estdo comprando, talvez de baixa

escala. Portanto, parece que eles estdo tendo acesso a outros tipos de spyware
menos sofisticados, bem como a outras tecnologias de comunicagéao e rastreamento
menos sofisticadas. Proporcional as suas capacidades econémicas”, afirma Aguilar

e acrescenta que “ha evidéncias de que quase todos os 32 estados adquiriram
tecnologias deste tipo (...) “Estamos trabalhando para demonstrar como elas tém sido
usadas contra a sociedade civil”.

4.4 VIOLAGOES DA LIBERDADE DE EXPRESSAO ONLINE

O ultimo grande foco da observacdo do OLAD sao as violagdes da liberdade de expresséo
online. Nessa area, as organizagoes que fazem parte do Observatdrio trataram um total de
92 casos de ataques a liberdade de expressao nos seus respectivos paises.

Nesta categoria relataram atender casos Derechos Digitales, Marialab, SocialTIC, La

Libre, Fundacién Internet Bolivia e Sursiendo. Entre todas as organizacgoes, foi realizada

a recuperacao de 34 contas de redes sociais. De dezembro de 2023 a janeiro de 2024
foram 19; de fevereiro a margo de 2024, 9; e de abril a maio de 2024, 6. As recuperacoes de
contas — que podem ser retiradas devido a ataques cibernéticos ou esforcos de denuncia
em massa — foram realizadas no Facebook, Instagram, X (antigo Twitter) e WhatsApp. Como
caracterizacao geral, os perfis cujos casos sdo atendidos com prioridade tendem a ser
pessoas ligadas a defesa de direitos, ao ativismo social e ambiental e a busca por justica e
igualdade.

Outro angulo desse fendmeno pode ser observado através do registro de campanhas de
calunia e difamacao, por vezes coordenadas. De dezembro de 2023 a janeiro de 2024, as
organizacoes relataram 20 casos nesta categoria; entre fevereiro e marco de 2024, 14; e de
abril a maio de 2024 foram 24.
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Nessa subcategoria, os nimeros do La Libre voltam a se destacar, j& que nos trés periodos
de tempo, a soma dos casos atendidos por todas as organizagoes é de 58. Desse total, 51
foram atendidos pelo La Libre, no Equador.

No capitulo sobre o contexto regional, foi mencionada a situacéo hostil que existe contra

os defensores dos direitos humanos no Equador desde a declaracao do conflito armado
interno em janeiro de 2024. E vital ter em conta este contexto de estigmatizacao dos
defensores dos direitos humanos ao mencionar os casos tratados por La Libre. Quando se
trata de campanhas difamatdrias, La Libre trabalha principalmente com aconselhamento as
pessoas afetadas.

No inicio do ano, qguando o presidente do Equador decretou guerra interna, “houve
campanhas que pareciam organizadas por grandes equipes de pessoas muito proximas do
governo gue procuravam afetar organizacdes que pediam respeito aos direitos humanos”.
Vérias organizacoes de defesa dos direitos humanos, como o Comité Permanente para a
Defesa dos Direitos Humanos, que oferece aconselhamento gratuito as vitimas de crimes
estatais, foram sinalizadas por centenas de contas simultaneamente.

Uma busca no X, ex-Twitter (X, 2004), que vazou entre os dias 9 e 15 de janeiro, com as
palavras chaves “defensores” e “delinquentes”, produz centenas de resultados como este:
“Excelente trabalho @ffaa (conta das Forgas Armadas), e a esses bichas defensores de
delinquentes tém que receber amor igual”, diz um usudrio comentando um video de cidadao
onde s&o vistos atos de tortura por parte dos militares. A palavra-chave “Rulay” também
leva a essa tendéncia. E o nome de uma musica atribuida a um grupo criminoso que acabou
virando trilha sonora, como meme, de dezenas de videos de soldados realizando torturas.

Durante as primeiras semanas da declaracao do conflito armado, “era evidente que havia
agéncias estatais que dedicaram os seus esforcos, especialmente equipes de comunicagao
e consultores, que se concentraram na realizacao destes ataques”, sustenta. “Era super
violento. E foi constante e permanente”, denuncia.

Finlay lembra o caso de uma organizacao que trabalha com pessoas privadas de liberdade
que foi inicialmente objeto de comentarios estigmatizantes e violentos nas redes sociais.
Pouco depois, os comentarios se transformaram em ameacas, por meio de e-mails e
ligacdes insistentes.
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“Nesse caso particular, o que se fez foi um processo de acompanhamento no qual foram
propostas estratégias de como bloguear, por salde mental, essa interacdo.” Nesse
cenario, foram implementadas agdes como aconselhamento sobre configuracdes para
blogueio e isolamento de contelidos em redes sociais, desenho de protocolos em caso de
ameacas, formagao sobre bloqueio de chamadas etc. Finlay define tudo isso como “um
acompanhamento em seguranca digital”.

Paralelamente ao trabalho nessas areas, Karisma (Colombia) e Conexién Segura
(Venezuela) tém trabalhado em estreita colaboracéo e possuem vasta experiéncia na
documentacéao e andlise de censura de conteldo, blogueio de redes e falhas de internet em
contextos de efervescéncia social e repressao.

Na Colémbia, Karisma acompanhou um caso perante o Tribunal Constitucional para aceder
a informacdes publicas sobre uma interrupgéo generalizada da Internet em Cali, num dos
dias mais intensos da greve nacional de 2021. Os acontecimentos nunca foram investigados
pelo governo do entdo presidente lvan Duque (Karisma, 2023). Por esse motivo, juntamente
com outras organizacoes de defesa da liberdade de expressao, Karisma entrou com

um pedido ao tribunal para esclarecer a situacado (Botero & Parra, 2022). O Tribunal ndo
determinou se a suspensao geral do servico estava ou nao correlacionada com os protestos.
Contudo, ressaltou que o Estado ndo cumpriu seu papel ao nao ter iniciado as investigacoes
para esclarecer os fatos naguele momento.

Em contextos onde a censura é mais direta, como é o caso da Venezuela, as iniciativas a
favor da liberdade de navegacao e expressao online devem incluir outras abordagens. A
Conexion Segura busca promover e difundir ferramentas basicas de seguranca, por meio
da divulgacao de material amigavel que ensine as pessoas, por exemplo, como usar uma
VPN para visualizar sites que podem estar blogueados na Venezuela, como sites de noticias.
Justamente para esse fim, este ano langaram um aplicativo para dispositivos Android:
Noticias sin filtro (Conexao Segura, 2024).
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5.LICOES APRENDIDAS
FORMAGAO DE UM OBSERVATORIO REGIONAL

Em mais de trés anos de trabalho, num enorme esforco de articulagcdo das organizacdes
filiadas, em condicdes volldveis e com uma carga avassaladora no seu trabalho
quotidiano, o OLAD conseguiu colocar sobre a mesa alguns dos tracos comuns em
torno do estado dos direitos humanos no espectro digital na América Latina. O trabalho
conjunto permitiu estreitar os lagos de confiancga entre organizacdes muito diversas e
com diferentes frentes de luta.

O resultado disso é um esforco interseccional coletivo para compreender, a partir de
uma perspectiva regional, os aspectos-chave da defesa dos direitos online: ameacas a
democracia ou a liberdade de imprensa e expressao, abusos do Estado e violéncia de
género sdo s6 algumas das formas nas quais se pode ver a tecnologia sendo utilizada
como elemento coercitivo por atores maliciosos.

A articulacdo de um conjunto dessas caracteristicas tem sido um enorme desafio, assim
como os processos de discussao que levaram a identificagdo de padroes comuns na
regido e que finalmente conduziram a redacao deste relatdrio.

O maior desafio, no entanto, tem sido a implementacao de um sistema que permita
medir ou quantificar os resultados do trabalho conjunto entre as diferentes
organizacdes, que neste relatdrio foi denominado “relatdrio de casos préprios”. E um
processo que, tal como a formacao do OLAD em anos anteriores, exige uma adaptacao
em tempo real as necessidades das organizagcdes que o compdem.

A criacao de um observatdrio regional para ameacas digitais € uma tarefa complexa e a
coordenacao do trabalho comum enquanto as agendas individuais de cada organizacao
sdo desenvolvidas em paralelo representa um grande desafio que deverd ser analisado
no préximo periodo de trabalho do Observatério. E importante notar que a ampla gama
de caracteristicas das organizacdes envolvidas torna a medicdo quantitativa mais
complexa, por isso este relatdrio recomenda a adocao de modificacbes e adaptacoes
metodoldgicas para superar esses obstaculos.

Ao mesmo tempo, existem aspectos da metodologia que devem ser replicados e que
podem até ser ampliados com o propdsito de recolher informacao mais segmentada
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gue ajude a caracterizar os tipos de agressao, as vitimas, o perfil dos agressores e o
tipo de tecnologias utilizadas para violar direitos. E o caso, por exemplo, dos dados
produzidos por organizacdes dedicadas a abordar e atender a violéncia de género no
espaco digital.

Portanto, entende-se que é uma necessidade para os proximos ciclos do OLAD
identificar em quais dreas de estudo é apropriado adaptar processos qualitativos e em
quais areas, pelo contrario, & necessario aprofundar a medicao quantitativa.

REFLEXOES SOBRE O PERIODO ANALISADO

Este relatdrio permite-nos concluir que alguns dos principais atores que ameagam

os defensores dos direitos humanos sao governos, grupos antidireitos que ameagam

a liberdade de expressao online, criminosos que estédo presentes no ciberespaco

e individuos que, por meio de expressoes de sexismo e racismo estrutural, afetam
principalmente mulheres e pessoas LGBTQIA+. A auséncia de respostas estatais é
guase uma constante e um fator transversal na regido. Também destaca uma tendéncia
crescente de adocao de politicas e estratégias autoritarias por varios governos da
regido, o que acrescenta uma camada adicional de vulnerabilidade a populacéo
vitimizada.

No meio de uma onda de criminalidade nunca antes vista na regiao (Crisis Group, 2023),
ha uma presenca crescente de atores criminosos envolvidos em violagdes de direitos

no espectro digital. Um exemplo desse tipo de dindmica é a utilizacao do sistema

de geolocalizacdo de uma agéncia estatal por um lider criminoso no Equador para
monitorar o candidato presidencial assassinado Fernando Villavicencio. A ideia de que
um grupo criminoso organizado possa ter acesso, em tempo real, a dados pessoais
sensiveis de cidadaos levanta um alarme regional, uma vez que o que estd ocorrendo no
Equador pode ja estar acontecendo em outros paises.

Em termos de vigilancia e espionagem, verifica-se uma tendéncia crescente na adogao
de tecnologias desse tipo. Estas estdo cada vez mais acessiveis, especialmente para
os governos locais. No caso de spywares mais sofisticados como o Pegasus, também
se observa um padrao regional quando, enquanto este relatdrio estava sendo escrito,

o presidente colombiano Gustavo Petro verificava uma suposta compra irregular de
spyware durante o governo de seu antecessor, lvan Duque (El Espectador, 2024).
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A Coldmbia se torna assim o quinto pais latino-americano que registra o uso do
software, junto com México, El Salvador, Panama e Republica Dominicana. Este relatdrio
recomenda a atualizacdo da metodologia de trabalho nesta érea, talvez em uma direcéo
qualitativa, para encontrar mecanismos de medicao do trabalho das organizacdes numa
perspectiva regional.

Varios paises da regido, por outro lado, enfrentam grandes desafios com a
desinformacéao eleitoral e politica. O Brasil, por exemplo, esté tentando introduzir
discussodes sobre o papel das plataformas sociais na democracia, tendo como
prioridade abordar a questao da desinformacéo. O Estado brasileiro tem enfrentado

o poderoso lobby das grandes empresas de tecnologia nesse caminho. Na Bolivia,

sob extrema polarizacdo como resultado da dissolucdo do seu partido no poder, a
desinformacéo estéd ganhando terreno com mais forca entre as populacdes indigenas
rurais. Na Colémbia, a luta contra a desinformacao tem sido terreno fértil para inimeras
propostas legislativas, nenhuma aprovada até agora, que incluem perigosamente
mecanismos de censura e colocam em risco o ecossistema digital.

Tal como o impacto em infraestruturas criticas, como um oleoduto ou um banco, as
ameacas cibernéticas enfrentadas por pessoas, comunidades e organizacdes que
defendem os direitos humanos e a natureza representam uma violacao grave dos

seus direitos. Esse tipo de ataques deixa ndo sé um impacto pessoal, mas também
coletivo, uma vez que representam um ataque as raizes da ordem democrética dos seus
paises. A visdo do OLAD baseia-se nesse preceito, que busca dar uma resposta latino-
americana de resiliéncia aos violentos fenémenos digitais que afligem sua populacao,
recebida de diversas frentes.
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